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ANEXA NR.1 LA HOTĂRÂREA CONSILIULUI LOCAL AL MUNICIPIULUI CRAIOVA NR.387/2023
MEMORIU 
PRIVIND ANALIZA NECESITĂȚII DIGITALIZĂRII SPITALULUI CLINIC DE NEUROPSIHIATRIE CRAIOVA 
  PREŞEDINTE DE ŞEDINŢĂ,

                                                                                       Lucian Costin DINDIRICĂ
1. Introducere:

1.1. Prezentarea informațiilor generale privind Spitalul Clinic de Neuropsihiatrie Craiova
· Denumire: Spitalul Clinic de Neuropsihiatrie Craiova, unitate sanitară cu personalitate juridică, înfiinţată la data de 1 februarie 2000, prin Ordinul Ministerului Sănătăţii şi Familiei nr. 823/1999;
Locație : Spitalul Clinic de Neuropsihiatrie Craiova functioneaza in sistem pavilionar compus din patru locatii diferite astfel:
· Sediu central, din strada Calea Bucuresti, nr.99, Localitatea Craiova , Judetul Dolj(Sectia Clinica Neurologie I, Sectia Clinica Neurologie II, Recuperare Neurologica, Ingrijiri Paliative, Sectia Clinica Psihiatrie II, CSM Adulti, Ambulatoriu Neurologie, Laborator Analize medicale, Farmacie, Prosectura, Bloc Alimentar, Administrativ)

· Sediul din strada Aleea Potelu, Nr 24, Localitatea Craiova , Judetul Dolj (Sectia Clinica Psihiatrie I)
· Sediul din strada Renasterii, 1A, Localitatea Craiova , Judetul Dolj (Compartiment Neurologie Pediatrica, Compartiment Psihiatrie Pediatrica, CSM Copii) 

· Sediul din comuna Melinesti, Judetul Dolj (Sectia Exterioara Psihiatrie Cronici Melinesti) 

Dimensiune :
· Spitalul Clinic de Neuropsihiatrie Craiova este un spital clinic de monospecialitate, incadrat in categoria II M de competenţă, având in componenţa sa 378 de paturi spitalizare continua si 10 paturi spitalizare de zi.
Toate activitățile de implementare a proiectului se vor desfășura la următoarele locații: 
· sediul central situat pe str. Calea București, nr.99, loc. Craiova, jud.Dolj (ce are in componenta  trei cladiri)

· clădirea principală, care are regim de înălțime: S+P+1+2+3+4, o suprafață construită de 3505 mp și suprafață desfășurată de 4278 mp; 
· a doua cladire, care are regim de înălțime: P, o suprafață construită de 1080 mp și suprafață desfășurată de 1500 mp

· a treia cladire, care are regim de înălțime P, o suprafață construită de 728,34 mp și suprafață desfășurată de 3565 mp

· sediul situat pe strada Aleea Potelu, nr. 24, Municipiul Craiova, județul Dolj și aflată la 10 km de sediul central, cu regim de înălțime P+1+2+M, cu o suprafață construită de 528,85 mp și o suprafață desfășurată de 2337 mp.

· sediul situat pe strada. Renașterii, nr.1A, care se află la o distanță de 7 km de sediul central, cu regim de înălțime S+P+1, pe o suprafață construită de 487 mp și o suprafață desfășurată de 974,08 mp

· sediul aflat in Comuna Melinești, la 40 km de Municipiul Craiova, cu regim de înălțime P+1, o suprafață construită de 958 mp și suprafață desfășurată de 815 mp, aflat in proprietatea Municipiului Craiova
Specializările medicale :

Specialităţile medicale din structura spitalului sunt: neurologie, psihiatrie acuti si cronici, recuperare neurologica, ingrijiri paliative, neurologie pediatrica, psihiatrie pediatrica, conform urmatoarei structuri:
Structură organizatorică a unităţii aprobată prin Ordinul Ministrului Sanătăţii Publice nr.660/01.06.2010, modificată prin adresa MS Direcţia Organizare şi Politici Salariale nr.XI/A/10899-RL-2200/15.03.2012; modificarea nr. XI/A/20152/NB/3469/07.04.2015; modificarea nr.XI/A/SP 12368,10631/8.03.2019:

- Secţia Clinică Neurologie I = 68 paturi;din care - terapie acută 3 paturi

- Secţia Clinică Neurologie II = 68 paturi;din care - terapie acută 3 paturi

- Secţia Clinică Recuperare Neurologică = 45 paturi;

- Secţia Clinică Psihiatrie I= 70 paturi ;

- Secţia Clinică Psihiatrie II= 60 paturi;

- Secţia Exterioară de Psihiatrie Cronici Melineşti = 42 paturi;

- Compartiment psihiatrie pediatrica =10 paturi;

- Compartiment neurologie pediatrica =10 paturi;

- Compartiment ingrijiri paliative=5paturi ;

- Cameră de gardă neurologie

- Cameră de gardă psihiatrie

- Stationar de zi Psihiatrie= 30 locuri;

din care 10 locuri în clădirea unde funcţionează secţia clinică psihiatrie II

TOTAL 378 PATURI

- Însoţitori = 2 paturi

- Spitalizare de zi (neurologie şi recuperare neurologică) =10 paturi

- Farmacie

- Laborator Analize Medicale

- Prosectură

- Centrul de Sănătate Mintală (CSM)- Adulţi

Staţionar de zi - 25 locuri;

- Centrul de Sănătate Mintală (CSM)- Copii

Staţionar de zi - 10 locuri;

- Ambulatoriul integrat al spitalului cu cabinet in specialitatea: neurologie

- Compartiment explorări funcţionale

- Compartiment de prevenire şi control al infecţiilor nozocomiale

- Cabinet cardiologie

- Cabinet ORL
Resursa umană medicală disponibilă 

a) Nr. total medici (rezidenți + specialiști + primari): 226 medici rezidenti +9 medici specialisti +49 medici primari = 284
b) Nr. total asistenți medicali: 203
· Numărul de departamente administrative, economice și tehnice:12
· Numărul de angajați din departamentele administrative, economice și tehnice:70 
· Numărul de personal din departamentul IT:3
1.2. Prezentarea importanței digitalizării in unitatile medicale in general, si in cadrul Spitalului Clinic de Neuropsihiatrie Craiova in particular;
Digitalizarea in sanatate este cu atat mai oportuna cu cat va elimina pe cat posibil documentele in format letric din fluxul de spital, reducand astfel si riscul de contaminare prin manipularea acestora. De asemenea va facilita accesul la informatii in timp real cu privire la situatia pacientilor, consumul de materiale sanitare si medicamente, starea de sanatate a pacientilor internati, in vederea aplicarii protocoalelor terapeutice intr-un timp cat mai scurt, sprijinirea personalului medical sa monitorizeze pacientii si sa solicite consultatii medicale la distanta in cazuri speciale. Soluțiile de digitalizare pentru activitatea clinică au scopul de a îmbunătăți calitatea proceselor medicale și eficacitatea acestora prin:
· Asigurarea informatizarii fluxului informational din departamentele de primiri urgenta/ garzi, birou de internari, sectii, ambulatoriu de specialitate, explorari functionale, samd

· medicii au acces in timp real la rezultatele analizelor de laborator si alte rezultate clinice

· Permite introducerea tuturor datelor medicale existente in foaia de observatie

· Ofera un grad ridicat de configurabilitate, permitand implementarea rapida a oricaror modificari legislative

· Soluțiile digitale pentru activitatea clinica pot creste calitatea vietii pacientilor și pot schimba radical modul în care sunt prestate serviciile medicale și de asistență către pacienți, 

· Gratie instrumentelor digitale, cunostintele stiintifice ar putea deveni un mijloc de a ajuta cetatenii sa isi păstreze o stare de sănătate bună, contribuind astfel la garantarea faptului că aceștia nu devin pacienți. De asemenea, acestea au potențialul de a permite o mai bună utilizare a datelor medicale în cercetare și inovare, pentru a sprijini asistența medicală personalizată, intervenții medicale mai bune și sisteme de sănătate și de asistență socială mai eficace. 

· Un sistem informatic de administrare medical (existent – in spital la momentul actual) are scopul de a îmbunătăți calitatea proceselor medicale și eficacitatea acestora. Acesta funcționează în principiu ca un sistem care captează, stochează, prelucrează sau transmite informații în format electronic legate de starea de sănătate a diferiților indivizi sau de activitățile organizațiilor ce se implică în activitatea medicală, astfel, este nevoie de administrarea completa a starii si evolutiei in timp real a pacientului de catre medic si asistenta.
· Dezvoltarea unei abordări unitare, flexibile în vederea standardizării  procesului de îngrijire pentru activitatea asistentului medical generalist, moașei și asistentului medical în unitățile medicale conform celor mai bune practici bazate pe dovezi, stabilirea rolului asistentului medical generalist/moașei/asistentului medical în echipa medicală, respectiv echipa de îngrijire, identificarea etapelor procesului de îngrijire, documentarea procesului de îngrijire, planificarea activității de îngrijire, elaborarea Ghidului de dezvoltare a Planului de îngrijire ca parte integrantă din managementul cazului.
Soluțiile de digitalizare pentru activitatea non-clinică au scopul de a îmbunătăți calitatea proceselor medicale și eficacitatea acestora prin:
Utilizarea software-ului non-medical in cadrul unitatii sanitare este esential pentru a asigura o buna administare a resurselor umane, pentru imbunatatirea fluxurilor si procedurilor administrative, dar si de suport pentru implementarea standardelor impuse de legislatia nationala si europeana. Imbunatairea si simplificarea acestor procese duce, in final, la o mai buna organizare interna ce faciliteaza procesul decizional, imbunantind astfel calitatea serviciilor medicale oferite pacientilor.

Beneficiile digitalizarii si  implementarii  sistemului de management al resurselor umane si a fluxurilor specifice determina:
· Comunicarea facila intre salariati si personalul din compartimentul de specialitate (RUNOS)

· Disponibilitatea permanenta si imediata a datelor pentru salariati

· Digitalizarea fluxurilor de lucru privind intocmirea graficelor de lucru si a foilor de pontaj

· Digitalizarea fluxurilor de lucru privind intocmirea cererilor pentru concediu de odihna

· Digitalizarea fluxurilor de lucru privind emiterea si transmiterea fluturasilor de salariu

· Eficientizarea activitatii si reducerea timpilor necesari intocmirii documentelor

· Accesarea  in timp real a listei persoanelor existente pe fiecare departament;

· Actualizarea datelor se realizeaza in timp real (actualizari de personal, schimbari de functii etc.)

· Configurare a programului de lucru pentru fiecare loc de munca si norma de lucru (ex. Program de 8 ore/zi, 7 ore/zi, 6 ore/zi)
· platforma destinata salariatilor le va permite acestora, pe baza unui cont de utilizator, sa-si poata vizualiza datele din dosarul de personal.
Managementul documentelor 
-  modul web/ platforma pentru asigurarea unui flux informational coerent intre toate structurile spitalului va  sprijinia implementarea managementului calitatii serviciilor medicale(analiza chestionarelor privind satisfactia pacientului), resurselor umane, activitatii de audit intern,  facilitatrea comunicarii informaţiilor, materialelor, procedurilor interne, etc și îmbunătăţirea  proceselor de instruire a angajaţilor, colectare on line a chestionarelor utilizate in cadrul spitalului conform obligatiilor legale (de ex. chestionare angajati/burn-out) on-line si emitere de rapoarte in vederea analizei datelor.
Managementul serviciilor de securitate
- Software de mapare a retelei pentru inventarierea tuturor activelor de retea din cadrul spitalului este necesar pentru inventarul activelor de retea –conform obligatiei legale de gestionare a activelor folosite în cadrul organizației prevazuta in Legea 362/2018 (Directiva NIS), astfel se avea un control asupra tuturor echipamentelor si aplicatiilor ce ruleaza pe acestea incat spitalul sa asigure securitatea informatiilor .

· Sistemul de operare este cel mai important software care rulează pe un laptop sau calculator, gestionează memoria și procesele acestuia, gestionează tot ceea ce înseamnă software și hardware, permite comunicarea cu device-ul în orice moment si instalarea aplicatiilor pentru folosirea calculatorului cu un grad ce compatibilitate 100%

· Licenta antivirus este un utilitar care securizează datele de pe calculator cu scopul de a proteja aceste date de viruși cunoscuți ca și malware, spyware, rootkit-uri, Troiani, protejaza de atacuri tip spam, atacuri pishing sau alte atacuri cibernetice. 

2. Situatia actuala privind gradul de digitalizare al Spitalului Clinic de Neuropsihiatrie Craiova
2.1. Descrierea infrastructurii digitale existente la nivelul Spitalului Clinic de Neuropsihiatrie Craiova (software si hardware)
La momentul infiintarii spitalului, in anul 2000, informatizarea a debutat prin realizarea retelei de comunicatii IT (reteaua de date/voce) .

In  anul 2004 in Spitalul Clinic de Neuropsihiatrie Craiova s-a implementarea unui sistem informatic integrat, o soluţie informatică complexă, de tip modular, acoperind activitatea oricărui tip de compartiment medical și administrativ, la acel moment.    

Soluţia permite urmărirea întregului parcurs al pacientului şi înregistrarea tuturor datelor acestuia, prin toate etapele intermediare parcurse de acesta în cadrul unităţii medicale şi necesare efectuării actului medical.
Soluţia permite: 

· înregistrarea pacientului în spital pe parcursul tuturor etapelor: ambulator, serviciu intemări, camera de gardă, secţie cu paturi, secţie de internare de zi,

· înregistrarea datelor clinice şi păstrarea dosarului electronic al pacientului, arhivarea datelor şi securizarea acestora, 

· urmărirea costurilor pe pacient / medic / secţie atât în ambulatoriu cât şi pe durata spitalizării,

· vizualizarea direct în departamentele interesate a rezultatelor investigaţiilor efectuate în laboratoarele de specialitate (analize laborator),

· procesarea tuturor activităţilor în timp real,

· urmărirea activităţii din ambulatoriul de spital, atât din punct de vedere medical cât şi statistic,

· stocarea în format electronic şi tipărirea întregii foi clinice de observaţie, precum şi a fişei bolnavului din ambulator, 

· gestionarea strictă (cantitativ – valoric) a medicamentelor din cadrul farmaciei spitalului (inclusiv a celor de producţie proprie), 

· monitorizarea medicaţiei prescrise şi administrate fiecărui pacient,

· informatizarea întregii activităţi de gestiune, contabilitate şi salarizare din unitatea sanitară, 

· generarea de rapoarte specifice fiecărui compartiment / departament precum şi rapoarte necesare statisticii inteme a spitalului sau pentru raportările către CJAS sau ASP, SNSMPS, autorităţile locale,

· accesul la datele medicale şi economico-financiare pe bază de parolă individuală, structurat pe niveluri distincte de utilizatori (cu nivele diferenţiate de competenţă: introducere date, modificare date, validare, vizualizare),

· actualizarea permanentă a tuturor parametrilor de către un administrator de sistem (lista medicilor, lista utilizatorilor programului, nomenclatorul de medicamente, de proceduri medicale, de analize de laborator, de coduri O.M.S., etc.),

· realizarea de rapoarte de către personalul specializat al unităţii sanitare,

· conectarea analizoarelor de laborator şi a modalităţilor de imagistică şi vizualizarea rezultatelor în timp real, distinct pe tip de analizä, aparat şi centralizat pe pacient, compartiment, secţie.
Sistemul informatic implementat este interconectabil cu sistemele informatice nationale si permite transmiterea automata a datelor catre acestea si efectuarea tuturor raportarilor pe care spitalul are obligatia sa le efectueze.
Programul informatic, utilizat de spital fiind o solutie complexa care contine module, acesta ruleaza pe un server aflat in interiorul spitalului, cu baze de date MySQL.

Pentru accesarea bazelor de date din cele 4 locatii de sine statatoare ale Spitalului Clinic de Neuropsihiatrie Craiova, s-a realizat sistemul de comunicatii de tip VPN cu routere profesionale de tip FortiGate 100F, 60F si 2 x 40F- achizitionate in anul 2020. 
În acest moment acestea asigura, limitat, securitatea si comunicatia criptata intre cele patru locatii ale spitalului. 
În cadrul spitalului există doua retele distincte de calculatoare astfel:
a) O reţea de calculatoare formată din 3 servere (server baze de date, server portal pacienti si server virtual de securitate cibernetica FortiEMS), 21 MFC (imprimante multifunctionale), 31 imprimante, 74 calculatoare pe care regasim instalat programul informatic Hospital Manager Suite, utilizat de trei structuri:

· Structura medicala (sectii, ambulator, garzi) care utilizeaza modulele Hospital Manager;
· Structura financiar contabila si de achizitii care utilizeaza modulele Budget Manager;
· Structura de salarizare si resurse umane care utilizeaza modulele Salary Manager;
b) A doua retea de calculatoare formata din 1 server, 7 imprimante, 7 calculatoare pe care ruleaza SIUI PRESCRIPTOR de unde  se emit retetele electonice pentru pacientii din Centrul de Sanatate Mintala Adulti şi Centrul de Sanatate Mintală Copii.

Tot in cadrul celei de a doua retele sunt integrate echipamente informatice (12 MFC, 17 imprimante,  31 calculatoare, 7 laptopuri) cu acces internet pentru administrativ.

Pe aceste echipamente IT ruleaza următoarele sisteme de operare (2 W11, 77 W10, 1 W10Home, 36 W7, 1W7 Home, 2 XP)

Pe cele trei servere ruleaza următoarele sisteme de operare (Server-ul HM- WS 2012, Server-ul SIUI – W7, Server-ul Portal analize medicale –WS2016, Server-ul FortiEMS (virtual) –WS2016)

Total echipamente IT la momentul actual in Spitalul Clinic de Neuropsihiatrie Craiova: 3 servere de date, 1 server FortiEMS virtual, 119  calculatoare din care 7 laptopuri, 55 imprimate laser, 33 MFC(imprimante multifunctionale)-A4, 40 UPS-uri, 3 Storage date, 4 Routere VPN
Echipamentele informatice detinute de spital si pe care ruleaza aplicatiile informatice in acest moment, sunt achiţitionate în perioada 2005-2023, iar pentru a le prelungi durata de viata acestea au fost  upgradate.

Detalierea echipamentelor IT in functie de lucul unde acestea se regasesc.

	Spitalul Clinic de NEUROPSIHIATRIE, str Calea Bucuresti, nr. 99, Craiova

Sectiile Clinice:Neurologie I si II, Recuperare Neurologica, Ingrijiri Paliative, Psihiatrie II, Spitalizare de zi neurologie, Spitalizare de zi Recuperare, Ambulator neurologie, Laborator, Farmacie, Administrativ

	Nr.crt.
	Echipament
	U/M
	Cantitate

	1
	Retea date INTERNET
	port
	75

	2
	Router VPN
	buc.
	1

	3
	Retea date INFOWORLD
	port
	56

	4
	Echipamente active retea
	port
	168

	5
	Server date
	buc.
	3

	6
	Server EMS virtual
	buc.
	1

	7
	Storage date
	buc.
	2

	8
	Calculatoare si monitoare
	set
	85

	9
	Sistem FortiCLIENT EMS
	buc.
	85

	10
	Imprimante laser
	buc.
	30

	11
	Multifunctionale A4
	buc.
	12

	12
	Multifunctionale A4 cu fax
	buc.
	14

	13
	Faxuri
	buc.
	3

	14
	UPS
	buc.
	24

	
	
	
	

	Spitalul Clinic de NEUROPSIHIATRIE, str Calea Bucuresti, nr. 99, Craiova,  CSM Adulti

	Nr. crt.
	Echipament
	U/M
	Cantitate

	1
	Retea date INTERNET
	port
	14

	2
	Retea date INFOWORLD
	port
	2

	3
	Echipamente active retea
	port
	24

	4
	Calculatoare si monitoare
	set
	13

	5
	Sistem FortiCLIENT EMS
	buc.
	13

	6
	Imprimante laser
	buc.
	11

	7
	Multifunctionale A4
	buc.
	1

	8
	UPS
	buc.
	7

	
	
	
	

	Spitalul Clinic de NEUROPSIHIATRIE, Aleea Potelu, nr. 24, Craiova

Sectia Clinica Psihiatrie 1

	Nr.crt.
	Echipament
	U/M
	Cantitate

	1
	Retea date INTERNET
	port
	15

	2
	Router VPN
	buc.
	1

	3
	Retea date INFOWORLD
	port
	5

	4
	Storage date
	buc.
	1

	5
	Echipamente active retea
	port
	29

	6
	Calculatoare si monitoare
	set
	10

	7
	Sistem FortiCLIENT EMS
	buc.
	10

	8
	Imprimante laser
	buc.
	7

	9
	Multifunctionale A4 color
	buc.
	1

	10
	Multifunctionale A4
	buc.
	1

	11
	Faxuri
	buc.
	1

	12
	UPS
	buc.
	4

	
	
	
	

	Spitalul Clinic de NEUROPSIHIATRIE , Str.Renaşterii, nr.1 , Craiova

Compartimentele Neurologie Pediatrica si Psihiatrie Pediatrica, CSM - Copii

	Nr.crt.
	Echipament
	U/M
	Cantitate

	1
	Retea date INTERNET
	port
	9

	2
	Router VPN
	buc.
	1

	3
	Retea date INFOWORLD
	port
	3

	4
	Echipamente active retea
	port
	35

	5
	Calculatoare si monitoare
	set
	8

	6
	Sistem FortiCLIENT EMS
	buc.
	8

	7
	Imprimante laser
	buc.
	7

	8
	Multifunctionale A4
	buc.
	2

	9
	Multifunctionale A4 cu fax
	buc.
	1

	10
	UPS
	buc.
	4

	
	
	
	

	
	
	
	

	Spitalul Clinic de NEUROPSIHIATRIE - Secţia Exterioară Psihiatrie Cronici Melineşti:Comuna Melineşti

	Nr.crt.
	Echipament
	U/M
	Cantitate

	1
	Retea date INTERNET
	port
	3

	2
	Router VPN
	buc.
	1

	3
	Retea date INFOWORLD
	port
	3

	4
	Echipamente active retea
	port
	8

	5
	Calculatoare si monitoare
	set
	3

	6
	Sistem FortiCLIENT EMS
	buc.
	3

	7
	Multifunctionale A4 fax
	buc.
	1

	8
	Imprimante laser
	buc.
	1

	9
	UPS
	buc.
	1


3. Analiza nevoilor:

3.1. Identificarea și detalierea nevoilor specifice ale Spitalului Clinic de Neuropsihiatrie Craiova privind digitalizarea
In vederea eficientizarii intregului flux din cadrul spitalului, cat si in vederea optimizarii managementului serviciilor de securitate  nevoile identificate in cadrul spitalului sunt: 

• Inlocuirea si extinderea retelei si activelor de retea ale spitalului, care este/sunt depasite atat moral, cat si fizic si nu permit functionarea in conditii optime a tehnologiilor modene precum si achizitionarea urmatoarelor:
•
echipamente hardware IT (calculatoare, servere de aplicatii si baze de date, imprimante, multifunctionare, dispozitive de alimentare neantretuptibila, dispozitive de stocare a datelor, rack-uri, switch-uri, dispozitive de racire, etc) si alte echipamente dotate cu cele mai noi tehnologii disponibile pentru a face fata ritmului galopant in care evolueaza tehnologia IT si nevoii spitalului de a tine pasul cu acestea;

•
versiuni actuale de licente (sisteme de operare, sisteme de gestiune baze de date, licente antivirus, etc) care sa fie in permanenta actualizate de producator si sa permita spitalului sa fie la zi cu actualizarile puse la dispozitie de acestia astfel incat spitalul sa poata asigura un management optim al serviciilor de securitate; 

•
Inlocuirea, extinderea şi modernizarea componentelor de hardware existente ale retelei de date conform noilor standarde de securitate cibernetica si viteza de transfer (retele structurate), deoarece vechimea in exploatare a retelei de date existente este de peste 20 de ani;
•
dispozitive hardware IT, care sa permita medicului si asistentei medicale, la vizita pacientului la pat , sa introduca diverse operatiuni efectuate.

•
dispozitive hardware IT, echipament pentru scanare cu captura automata de date (text si imagine) de pe carti de identitate, buletine, pasapoarte cu functionalitati avansate de procesare imagine (Optical Character Recognition – OCR), echipamente ce asigura o calitate excelenta a imaginilor scanate, cat si acces la toata informatia textuala intr-un format care permite integrarea cu diferite baze de date, astfel incat sa poata fi prevenite erorile de identificare ale pacientilor, sa poata fi integrat in aplicatia informatica folosita de spital.

•
dispozitive hardware IT, sistem de introducere facila si rapida a datelor prin utilizarea codurilor de bare pentru probele de laborator. 

•
sistem de identificare a pacientilor prin intermediul unor bratari (cu cod de bare asociat) astfel incat sa poata fi prevenite aparitia evenimentelor adverse  legate de identificarea incorecta a probelor respectiv a pacientului, sa poata fi integrat in aplicatia informatica folosita de spital.

•
dispozitive hardware IT, echipamente ce permit imprimarea in farmacie a unor etichete ce contin codul de identificare al pacientului pe ambalajul care contine tratamentul acestuia astfel incat sa fie prevenite erorile de administrare; 

•
dispozitive scanare coduri de bare de pe:; FOCG, probele de analize, pungi medicamente, bratari pacienti, retetele eliberate pacientilor din Programul National de Scleroza Multipla;

software clinic 

•
modul mobil pentru medici/asistenti medicali – utilizat de catre medic/asistent medical care sa faciliteze vizita acestora prin vizualizarea sau introducerea diverselor operatiuni necesare la momentul vizitei, la patul pacientului, interconectat/ integrat la aplicatia utilizata in spital,

•
modul web/platforma sistem de interactiune cu pacientii care sa permita  programare la nivel de sectie, salon, pat in functie de paturi libere sau externari programate pentru afectiunile cronice (cerinta ANMCS), dosar medical, programarea pacientilor la recoltarea probelor de laborator; astfel incat pacientii sa poata efectua programari fara a se deplasa la spital, accesare rezultate analize medicale, accesare transmitere rezultate imagistica-radiologie, etc si  care permite, de asemenea, si  interconectarea cu aplicatia folosita in acest moment, 

•
Modul  Plan de ingrijire – aplicatie/ modul ce poate fi utilizat de catre asistentele medicale la patul pacientului  si trebuie sa fie integrat in softul medical de spital existent– sa includa interconectarea cu baza de date existenta la momentul implementarii.
software non-clinic 

•
 Managementul resurselor umane

 - modul care permite gestionarea electronica a pontajelor si graficelor angajatilor pe sectii/compartimente, cereri de concediu, etc integrat cu aplicatia informatica existent

- modul web/ platforma destinata salariatilor unde,  pe baza unui cont de utilizator, salariatul sa-si poata  vizualiza datele din dosarul de personal, integrat cu aplicatia informatica existent

•
Managementul documentelor 

-  modul web/ platforma pentru asigurarea unui flux informational coerent intre toate structurile spitalului (ex analiza chestionarelor privind satisfactia pacientului pentru sprijinirea implementarii managementului calitatii serviciilor medicale, resurselor umane, activitatii de audit intern,  facilitatrea comunicarii informaţiilor, materialelor, procedurilor interne, etc și îmbunătăţirea  proceselor de instruire a angajaţilor, colectare on line a chestionarelor utilizate in cadrul spitalului conform obligatiilor legale (de ex. chestionare angajati/burn-out) on-line si emitere de rapoarte in vederea analizei datelor.

•
Managementul serviciilor de securitate

- Pentru inventarierea tuturor activelor de retea din cadrul spitalului este necesara achizitionarea unui software de mapare a retelei, inventarul activelor de retea –conform obligatiei legale de gestionare a activelor folosite în cadrul organizației prevazuta in Legea 362/2018 (Directiva NIS) care sa permita inventarierea tururor activelor de retea
3.2. Evaluarea disfunctionalitatilor actuale din cadrul Spitalului in ceea ce priveste infrastructura digitala 
In urma Raportului de audit a cerintelor minime de asigurare a securitatii retelelor si sistemelor informatice aplicabile operatorilor de servicii esentiale nr. 6957/04.07.2023 precum si din Raportul de analiza a riscurilor de securitate pentru sistemul informatic si de comunicatii (SIC) nr. 6958/04.07.2023 precum si a referatelor de necesitate intocmite de catre sefii sectiilor/compartimentelor medicale respectiv sefii de birouri/servicii din cadrul Spitalului, pentru desfasurarea unor activitati in concordanta cu cerintele legislative si bunele practice in domeniul sanitar, rezulta faptul ca, in cadrul Spitalului Clinic de Neuropsihiatrie Craiova este nevoie de o imbunatatire semnificativa a intregului sistem informatic. 
Sistemul informatic implementat este interconectabil cu sistemele informatice nationale si permite transmiterea automata a datelor catre acestea si efectuarea tuturor raportarilor pe care spitalul are obligatia sa le efectueze, insa toate componentele acestui sistem sunt forte vechi si necesita permanent reparatii sau inlocuirea diverselor componente, dovada in acest sens sunt cele 58 referate de reparatii echipamente inregistrate in anul 2022 cu o valoare de 31189,91 lei, iar in primele 5 luni ale anului 2023 au fost intocmite un numar de 43 referate cu o valoare de 26638.39 lei. Se poate observa ca, o data cu trecerea timpului, echipamentele invechindu-se creste valoarea costurilor necesare reparatiilor.
Programul informatic, utilizat de spital fiind o solutie complexa care contine module, acesta ruleaza pe un server aflat in interiorul spitalului, cu baze de date MySQL.

Pentru accesarea bazelor de date din cele 4 locatii de sine statatoare ale  Spitalului Clinic de Neuropsihiatrie Craiova, s-a realizat sistemul de comunicatii de tip VPN cu routere profesionale de tip FortiGate 100F, 60F si 2 x 40F- achizitionate in anul 2020. 
Pe cele trei servere ruleaza următoarele sisteme de operare (Server-ul HM- WS 2012 achizitionat in anul 2015, Server-ul SIUI – W7- achizitionat in anul 2018, Server-ul Portal analize medicale –WS2016-achizitionat in 2019, Server-ul FortiEMS (virtual) –WS2016), UPS-ul ce le deserveste achizitionat in anul 2013; acestea sunt instalate intr-o incapere unde nu este asigurata in totalitate protejarea si restrictionarea accesului fizic si nu sunt amplasate/pozitionate intr-un rack special configurat in vederea securizarii echipamentelor.

Deasemenea nici echipamentele de retea nu sunt in totalitate securizate prin instalarea in rack-uri inchise, in zone in care nu este posibil accesul fizic la acestea. 
Total echipamente IT la momentul actual in Spitalul Clinic de Neuropsihiatrie Craiova: 3 servere de date, 1 server FortiEMS virtual, 119  calculatoare din care 7 laptopuri, 55 imprimate laser, 33 MFC(imprimante multifunctionale)-A4, 40 UPS-uri, 3 Storage date, 4 Routere VPN
Echipamentele informatice detinute de spital si pe care ruleaza aplicatiile informatice in acest moment, sunt achiţitionate în perioada 2005-2023, iar pentru a le prelungi durata de viata acestea au fost  upgradate.

În acest moment acestea asigura, limitat, securitatea si comunicatia criptata intre cele patru locatii ale spitalului. 
Reteaua de comunicatii IT (reteaua de date) are o vechime de peste 20 de ani, vulnerabila, depasita atat moral cat si fizic nepermitand functionarea in conditii optime a tehnologiilor modene, ceea ce ingreuneaza rata de transmitere a informatiilor in timp real catre:platformele detinute de Casa Nationala de Sanatate (Platforma Informatica de Prescriptie Electronica (SIPE), Platforma Informatica de Prescriptie Electronica (SIPE), Cardul Electronic de Adigurari de Sanatate (CEAS), Dosarul Electronic de Sanatate(DES), Altele (Card European etc)), prin marirea considerabila a timpului de asteptare atat a pacientului, medicului si personalului administrativ in vederea semnarii serviciilor de sanatate cu cardul de sanatate al pacientului; prin marirea timpului de asteptare a medicului in vederea transmiterii serviciilor medicale efectuate pacientului, asumate de catre medic prin semnatura electronica extinsa, timp ce poate fi folosit in interesul altui pacient; prin marirea timpului de asteptare a transmiterii datelor pacientului in vederea constituirii dosarului electronic de sanatate(DES), prin marirea considerabila a timpilor de asteptare in vederea transmiterii lunare a serviciilor medicale si a primirii raspunsului privind validarea acestora, etc.

Dispozitivele hardware IT ce se regasesc in spital la momentul actual sunt depasite fizic si moral ingreunand, astfel activitatea din cadrul spitalului, atat a personalului medical cat si a personalului administrativ, sunt insuficiente in comparatie cu personalul ce acceseaza aceste echipamente, volumul de munca in ultimii ani crescand considerabil deoarece toate activitatile ce tin de pacient de la momentul internarii si pana la momentul externarii (atat letric cat si informatic) constituie Foaia de Observatie Clinica Generala(FOCG) a pacientului (dosarul pacientului pe perioada spitalizarii) .
4. Necesitatea digitalizării:

4.1. Justificarea necesitatii digitalizarii Spitalului Clinic de Neuropsihiatrie Craiova
Conform prevederilor art. 29 alin. 2 din Legea 95/2006 privind reforma în domeniul sănătăţii, unităţile sanitare publice şi private cu paturi au obligaţia asigurării condiţiilor de mobilitate a informaţiei medicale în format electronic prin utilizarea unui sistem informatic, interconectabil cu sistemele informatice nationale.

Spitalul Clinic de Neuropsihiatrie Craiova este, de asemenea, acreditat de Autoritatea Națională de Management al Calității în Sănătate categoria II, fapt ce presupune implementarea unor standarde de calitate ridicate privind eficienta si eficacitatea sistemului informational, atat intern, cat si in relatia cu pacientii, tertii si alte institutii ale statului.

De asemenea,  conform Legii nr 362/2018 privind asigurarea unui nivel comun ridicat de securitate a rețelelor și sistemelor informatice - (Directiva NIS (Directiva (UE) 2016/1148 a Parlamentului European și a Consiliului din 6 iulie 2016 privind măsuri pentru un nivel comun ridicat de securitate a rețelelor și a sistemelor informatice în Uniune) - Spitalului Clinic de Neuropsihiatrie Craiova este operator de servicii esentiale si  are obligatia de a pune în aplicare măsuri tehnice şi organizatorice adecvate pentru asigurarea unui nivel ridicat de securitate a rețelelor și sistemelor informatice. 

Conform Regulamentului (UE) 2016/679 privind protecţia persoanelor fizice în ceea ce priveşte prelucrarea datelor cu caracter personal şi privind libera circulaţie a acestor date şi de abrogare a Directivei 95/46/CE (Regulamentul general privind protecţia datelor), Spitalul Clinic de Neuropsihiatrie Craiova este operator de date cu caracter personal, fapt ce atrage obligatia spitalului de a implementa masuri tehnice și organizatorice adecvate în vederea asigurării unui nivel de securitate corespunzător riscurilor privind confidențialitatea, integritatea, disponibilitatea datelor precum și pentru asigurarea continuităţii sistemelor și serviciilor de prelucrare.
In urma analizei obligatiilor descrise mai sus si a nevoilor ce se deduc din acestea, in cadrul unitatii noastre au fost identificate urmatoarele necesitati:

· Inlocuirea, extinderea si actualizarea retelei si activelor de retea ale spitalului, care este depasita atat moral, cat si fizic si nu permite functionarea in conditii optime a tehnologiilor modene;

· achizitionarea de echipamente hardware (statii de lucru, servere de aplicatii, servere baze de date, etc) si alte echipamente dotate cu cele mai noi tehnologii disponibile pentru a face fata ritmului galopant in care evolueaza tehnologia IT si nevoii spitalului de a tine pasul cu acestea;

· achizitionarea de versiuni actuale de licente (sisteme de operare, sisteme de gestiune baze de date, licente antivirus, etc) care sa fie in permanenta actualizate de producator si sa permita spitalului sa fie la zi cu actualizarile puse la dispozitie de acestia. 

· actualizarea, extinderea, inlocuirea şi modernizarea componentelor de hardware existente ale retelei de date si voce conform noilor standarde de securitate cibernetica si viteza de transfer (retele structurate), deoarece vechimea in exploatare a retelei de date si voce existente este de peste 20 de ani;

· extinderea sistemului informatic integrat, interoperabil și interconectat de la nivelul spitalului prin implementarea unor module noi, actualizarea si extinderea modulelor software existente legate de datele clinice si interoperabilitate; 

· implementarea unor sisteme noi, actualizarea si extinderea modulelor software non-clinice legate de functionarea unitatii;

· furnizarea de servicii publice de sănătate online către cetăţeni/pacienţi, autorităţile sanitare şi personalul specializat, îmbunătăţirea relaţiei şi fluidizarea schimbului de informaţii dintre unitatea medicală şi cetăţeni/pacienţi / autorităţi sanitare/personal specializat prin intermediul unei colaborări interprofesionale; 

· eficientizarea activităţilor interne ale unității medicale prin reducerea timpilor necesari prelucrării informațiilor și a costurilor serviciilor medicale, care are ca efect eficientizarea serviciilor oferite către cetăţeni/pacienţi, utilizând mijloace specifice SIC; 

· debirocratizarea actului medical si administrativ în cadrul unității medicale si comunicarea mai facila intre angajati prin punerea la dispozitie a unui spatiu digital special dedicat comunicarii de informatii, documente, proceduri interne, materiale si cursuri de instruire, chestionare de angajati sau chestionare pe alte tematici ce pot imbunatatii procesul decizional (de ex. eficienta sistemului informational).

4.2. Prezentarea beneficiilor si a impactului solutiilor de digitalizare asupra activitatii desfasurate in cadrul Spitalului Clinic de Neuropsihiatrie Craiova
Beneficiile si impactului solutiilor de digitalizare asupra activitatii clinice:

· Asigurarea informatizarii fluxului informational din departamentele de primiri urgenta/ garzi, birou de internari, sectii, ambulatoriu de specialitate, explorari functionale, samd

· medicii au acces in timp real la rezultatele analizelor de laborator si alte rezultate clinice

· Permite introducerea tuturor datelor medicale existente in foaia de observatie

· Ofera un grad ridicat de configurabilitate, permitand implementarea rapida a oricaror modificari legislative

· Soluțiile digitale pentru activitatea clinica pot creste calitatea vietii pacientilor și pot schimba radical modul în care sunt prestate serviciile medicale și de asistență către pacienți, 

· Gratie instrumentelor digitale, cunostintele stiintifice ar putea deveni un mijloc de a ajuta cetatenii sa isi păstreze o stare de sănătate bună, contribuind astfel la garantarea faptului că aceștia nu devin pacienți. De asemenea, acestea au potențialul de a permite o mai bună utilizare a datelor medicale în cercetare și inovare, pentru a sprijini asistența medicală personalizată, intervenții medicale mai bune și sisteme de sănătate și de asistență socială mai eficace. 

· Un sistem informatic de administrare medical (existent – in spital la momentul actual) are scopul de a îmbunătăți calitatea proceselor medicale și eficacitatea acestora. Acesta funcționează în principiu ca un sistem care captează, stochează, prelucrează sau transmite informații în format electronic legate de starea de sănătate a diferiților indivizi sau de activitățile organizațiilor ce se implică în activitatea medicală, astfel, este nevoie de administrarea completa a starii si evolutiei in timp real a pacientului de catre medic si asistenta.
· Dezvoltarea unei abordări unitare, flexibile în vederea standardizării  procesului de îngrijire pentru activitatea asistentului medical generalist, moașei și asistentului medical în unitățile medicale conform celor mai bune practici bazate pe dovezi, stabilirea rolului asistentului medical generalist/moașei/asistentului medical în echipa medicală, respectiv echipa de îngrijire, identificarea etapelor procesului de îngrijire, documentarea procesului de îngrijire, planificarea activității de îngrijire, elaborarea Ghidului de dezvoltare a Planului de îngrijire ca parte integrantă din managementul cazului.
· Pentru desfasurarea unei activitati clinice eficiente în cadrul Spitalului Clinic de Neuropsihiatrie Craiova este nevoie de urmatoarele tipuri de sisteme ce vor putea fi integrate in activitatea curenta medicala fara a perturba fluxurile deja existente:

· Sistem de programare la nivel de sectie, salon, pat in functie de paturi libere sau externari programate pentru afectiunile cronice (cerinta ANMCS) .
· Sistem de programare pentru recoltare probe de laborator, la nivel de punct de recoltare, in functie de capacitatea de recoltare,  
· Sistem de introducere facila si rapida a datelor prin utilizarea codurilor de bare pentru probele de laborator si pentru medicamente si  Sistem de identificare a pacientilor prin intermediul unor bratari (cu cod de bare asociat) astfel incat sa poata fi prevenite aparitia evenimentelor adverse  legate de identificarea incorecta a probelor respectiv a pacientului. Pacienții vor primi la internare o brățară pe care urmează să o poarte pe toată durata internării. Pe brățară vor fi tipărite: numărul foii de internare în clar și/sau sub formă de cod de bare, numele și prenumele, data nașterii, posibile alergii, grupa sanguină și Rh-ul, precum și alte informații stabilite în momentul implementării. 
· În cadrul secțiilor utilizatorii vor avea posibilitatea de: căutare rapidă pacient prin scanarea brățării, administrare medicație și materiale sanitare prin scanarea codurilor de bare asociate, completarea diagnosticelor și a procedurilor medicale prin scanarea codurilor de bare asociate, adăugarea cererilor de analize și tipărirea etichetelor cod bare care vor fi aplicate pe probele recoltate. 

· Laboratorul de analize medicale – utilizatorii au posibilitatea de căutare rapidă a pacienților sau a seturilor de analize prin scanarea codului de bare asociat, retipărire etichetă cod bare pentru aplicarea pe probe la camera de primire probe sau în cazul în care este necesară etichetă suplimentară. 

· Farmacia va elibera medicația prescrisă, iar la validarea condicilor se tipăresc, pe imprimante POS, câte un bon cu un cod de bare, care conține medicamentele și prețul medicației eliberate. La administrarea medicației în secție, se scanează codul de bare alocat pacientului (de pe brățara de la mână sau din foaia de observație) și codul de bare de pe plicul cu medicamentele ce trebuie administrate
Beneficiile utilizarii software-ului non-medical in cadrul unitatii sanitare - este esential pentru a asigura o buna administare a resurselor umane, pentru imbunatatirea fluxurilor si procedurilor administrative, dar si de suport pentru implementarea standardelor impuse de legislatia nationala si europeana. Imbunatairea si simplificarea acestor procese duce, in final, la o mai buna organizare interna ce faciliteaza procesul decizional, imbunantind astfel calitatea serviciilor medicale oferite pacientilor.

Beneficiile digitalizarii si  implementarii  sistemului de management al resurselor umane si a fluxurilor specifice determina:
· Comunicarea facila intre salariati si personalul din compartimentul de specialitate (RUNOS)

· Disponibilitatea permanenta si imediata a datelor pentru salariati

· Digitalizarea fluxurilor de lucru privind intocmirea graficelor de lucru si a foilor de pontaj

· Digitalizarea fluxurilor de lucru privind intocmirea cererilor pentru concediu de odihna

· Digitalizarea fluxurilor de lucru privind emiterea si transmiterea fluturasilor de salariu

· Eficientizarea activitatii si reducerea timpilor necesari intocmirii documentelor

· Accesarea  in timp real a listei persoanelor existente pe fiecare departament;

· Actualizarea datelor se realizeaza in timp real (actualizari de personal, schimbari de functii etc.)

· Configurare a programului de lucru pentru fiecare loc de munca si norma de lucru (ex. Program de 8 ore/zi, 7 ore/zi, 6 ore/zi)
· platforma destinata salariatilor le va permite acestora, pe baza unui cont de utilizator, sa-si poata vizualiza datele din dosarul de personal.
Managementul documentelor 
– modul privind managementul documentelor și al fluxurilor de lucru identificate în cadrul unității, ofera suport pentru modificarea metodelor convenționale de manipulare a documentelor și pentru remodelarea și desfășurarea fluxurilor de lucru din cadrul unității, asigura atât o exploatare facilă de către utilizatori, cât și suport decizional pentru cadrele de conducere prin asigurarea accesării rapide a datelor de interes prin  comunicarea cu sistemul informatic al spitalului la nivelul bazei de date 
-  modul web/ platforma pentru asigurarea unui flux informational coerent intre toate structurile spitalului va  sprijini implementarea managementului calitatii serviciilor medicale(analiza chestionarelor privind satisfactia pacientului), resurselor umane, activitatii de audit intern,  facilitatrea comunicarii informaţiilor, materialelor, procedurilor interne, etc și îmbunătăţirea  proceselor de instruire a angajaţilor, colectare on line a chestionarelor utilizate in cadrul spitalului conform obligatiilor legale (de ex. chestionare angajati/burn-out) on-line si emitere de rapoarte in vederea analizei datelor.
Managementul serviciilor de securitate
- Software de mapare a retelei pentru inventarierea tuturor activelor de retea din cadrul spitalului este necesar pentru inventarul activelor de retea –conform obligatiei legale de gestionare a activelor folosite în cadrul organizației prevazuta in Legea 362/2018 (Directiva NIS), astfel se avea un control asupratuturor echipamentelor si aplizatiilor ce ruleaza pe acestea incat spitalul sa asigure securitatea informatiilor .

· Sistemul de operare este cel mai important software care rulează pe un laptop sau calculator, gestionează memoria și procesele acestuia, gestionează tot ceea ce înseamnă software și hardware, permite comunicarea cu device-ul în orice moment si instalarea aplicatiilor pentru folosirea calculatorului cu un grad ce compatibilitate 100%

· Licenta antivirus este un utilitar care securizează datele de pe calculator cu scopul de a proteja aceste date de viruși cunoscuți ca și malware, spyware, rootkit-uri, Troiani, protejaza de atacuri tip spam, atacuri pishing sau alte atacuri cibernetice. 

5. Soluții de digitalizare propuse:
5.1. Prezentarea solutiilor informatice propuse pentru solutionarea nevoilor de digitalizare;
	Obiectiv



	Componenta 1: Îmbunătățirea rețelelor de comunicații 

· Implementarea unor componente noi, actualizarea sau extinderea componentelor hardware existente ale retelei de comunicatii IT 
· Actualizarea sau instalarea software-ului legat de rețelele IT și securitate
Actualizarea sau instalarea dispozitivelor hardware IT

	Echipamente de uz individual
	Necesar

	- statie de lucru pentru uz medical, I7, sau echivalent, minim 8GB RAM, SSD minim 256 GB, diagonala minim 23.8 inch, , unitate optica incorporata,  + monitor + mouse + tastatura  ) + (instalare pe pozitie  si punerea in functiune in cadrul sectiilor / departamentelor ) ;
	100

	- statie de lucru pentru uz administrativ, I7, sau echivalent, minim 8GB RAM, SSD minim 256 GB, diagonala minim 23.8 inch, , unitate optica incorporata,  + monitor + mouse + tastatura  ) + (instalare pe pozitie  si punerea in functiune in cadrul sectiilor / departamentelor ) ;
	28

	- statie de lucru de tip desktop all in one -  pentru uz medical, I7, sau echivalent ,minim 8GB RAM, SSD minim 256 GB, diagonala minim 23.8 inch, camera video incorporata si microfon, unitate optica incorporata, + mouse si tastatura wireless + (instalare pe pozitie  si  punerea in functiune in cadrul departamentelor );
	10

	- statie de lucru de tip desktop all -in -one - pentru uz administrativ, I7, sau echivalent, minim 8GB RAM, SSD minim 256 GB, diagonala minim 23.8 inch, camera video incorporata si microfon, unitate optica incorporata, + mouse si tastatura wireless + (instalare pe pozitie  si  punerea in functiune in cadrul departamentelor )
	8

	- tableta pentru  uz medical 
	50

	-UPS 650VA cu instalare si punere in functiune
	146

	- imprimanta A4 retea duplex mono cu  instalare si punere in functiune
	12

	- multifunctional A4 retea scan duplex mono cu  instalare si punere in functiune 
	35

	- multifunctional A4 retea scan duplex color cu  instalare si punere in functiune
	6

	- multifunctional A3 retea color cu piedestal cu  instalare si punere in functiune
	1

	- imprimante bratari termice
	8

	- imprimante POS/ banda farmacie
	2

	- imprimante etichete laborator 
	18

	- cititor cod bare 2D fara fir
	13

	- IDscan - echipament pentru scanare cu captura automata de date (text si imagine) de pe carti de identitate, buletine, pasapoarte. Cu functionalitati avansate de procesare imagine (Optical Character Recognition – OCR), echipamentele asigura o calitate excelenta a imaginilor scanate, cat si acces la toata informatia textuala intr-un format care permite integrarea cu diferite baze de date sa poata fi integrat la aplicatia informatica utilizata de spital(instalare pe pozitie  si punerea in functiune in cadrul sectiilor / departamentelor )
	8

	Data-center sediu central Cal. Bucuresti, nr. 99 (cladirea neurologie)



	- rack 42U, 800 × 1000 mm, sistem de recire cu termostat (4 ventilatoare), suporti prindere servere, switch-uri, tavi 4 buc., prize pentru alimentere 230V (4 x 8 bucati PDU), suporti prindere switch-uri –servere, organizatoare de cabluri 10 buc, cu instalare si punere in functiune


	1

	- servere

Configuratia fiecarui server:
Procesor: 2 x Intel Xeon minim 8C
Memorie: 128 GB RAM DDR4-2933 R ECC
Stocare:2 x SSD 1 TB RAID1 – pentru sistemul de operare

             7 x 1.4 TB RAID 10 – pentru bazele de date

Port link Storage x 4
Alimentare: 2 x Modular PSU 800W sau similar

Se asigura instalare si configurare in reteaua autoritatii contractante, hardware:

- Migrarea tuturor aplicatiilor/masinilor virtuale existente de pe server-ele existente pe hardware nou.

- Instalare si configurare solutie back-ul pe un server existent.
	3

	-   UPS 6000 VA (4U) cu management, instalare si punere in functiune


	1

	-  storage baza de date (pentru aplicatii medicale)

- port link server x 2

- minim 2 controllere redundante hardware-activ, cu failover automat.

- protocol SAS la nivel de controller.

-  Minim 4 porturi 12Gbps SAS instalate.

- Memorie cache instalata Minim 64 GB (RAM)

- Capacitate de stocare

Instalata: Minim 8 x HDD 8 TB minim 10000 rpm, de Tip SAS


	1

	-NAS backup (4U) 8 x 8T
	1

	- switch gigabit 48 porturi + 4 SFP L2
	2

	- switch SFP L3 12 porturi  minim gigabit
	2

	- Modul SFP WDM 1,25G 1310nm/1550 10km conector LC  (set)

Module fibra optica pentru switch-uri
	7

	- switch gigabit 24 porturi POE L3
	2

	- rack 19” 15U,  600 × 600 mm perete , complete
	5

	-UPS 1KVA rack 19”
	5

	- switch gigabit 24 porturi POE L3
	5

	- aer conditionat 12.000 BTU camera server(sistem de racire si monitorizare a umiditatii)
	1

	Data-center sediu central Cal. Bucuresti, nr.99 (cladirea sectia clinica Psihiatrie 2)

 

	- rack 19” 15U,  600 × 600 mm perete complet echipat
	1

	- UPS  2kVA (2U) cu management, instalare si punere in functiune
	1

	- switch gigabit 24 porturi POE + 2 SFP L3
	2

	Data-center sediu central Cal. Bucuresti, nr.99 (cladirea CSM adulti)



	- rack 19” 15U,  600 × 600 mm perete complet echipat
	1

	-  UPS 2kVA (2U) management cu instalare si punere in functiune
	1

	- switch gigabit 24 porturi POE + 2 SFP L3
	2

	Data-center Sectia Clinica PS1 str. Potelu, 24

	- rack 37U, 800 × 1000 mm, sistem de recire cu termostat (4 ventilatoare), suporti prindere servere, switch-uri, tavi 2 buc., prize pentru alimentere 230V  (1 x 8 bucati PDU), suporti  prindere switch-uri –servere, organizatoare de cabluri 2 buc, cu instalare si punere in functiune


	1

	- UPS 5kVA / 4.5kW (2U) management cu instalare si punere in functiune 
	1

	-NAS backup (4U) 8 x 8T
	1

	- switch gigabit 24 porturi POE + 2 SFP L3
	2

	- aer conditionat 12000 BTU(sistem de racire si monitorizare a umiditatii)
	1

	Data-center sediu compartiment psihiatrie pediatrica , neurologie pediatrica si CSM copii, str. Renasterii 1A



	- rack 19” 15U,  600 × 600 mm perete  complet echipat
	1

	UPS 2kVA (2U) management cu instalare si punere in functiune
	1

	- switch gigabit 24 porturi POE + 2 SFP L3
	2

	Data-center Sectia Exterioara Psihiatrie Cronici Melinesti

	- rack 19” 15U,  600 × 600 mm perete  complet echipat
	1

	- UPS 2kVA (2U) cu instalare si punere in functiune

management
	1

	- switch gigabit 24 porturi POE + 2 SFP L3
	1

	Retea structurata date

	- proiectare – retea date cablata / post de lucru / echipament printing (4 sedii existente)(Sediul Central- 3 cladiri, sediul – Sectiei Clinica PS1- 1 cladire, sediul- Compartiment psihiatrie pediatrica, neurologie pediatrica si CSM copii – 1 cladire, Sediul – Sectia Exterioara Psihiatrie Cronici Melinesti-1 cladire); 
	1

	- executie- retea date cablata / post de lucru / echipament printing (4 sedii existente)(Sediul Central- 3 cladiri, sediul – Sectiei Clinica PS1-1 cladire, sediul- Compartiment psihiatrie pediatrica, neurologie pediatrica si CSM copii – 1 cladire, Sediul – Sectia Exterioara Psihiatrie Cronici Melinesti -1 cladire); 
	400

	- retea intre cladiri sediul central (3 cladiri) – FO
	4

	- retea in cladirea sediul central (5 etaje) – FO
	1

	- switch gigabit cu management 24 porturi POE + 2 SFP L3
	2

	- WiFi: Access Point 
	40

	- cablare Access Point
	40

	-cititoare de carduri de sanatate
	25

	Soft – Licente

	Componenta 2 – Implementarea și/sau îmbunătățirea software-ului clinic și a interoperabilității

Implementarea unor module noi, actualizarea sau extinderea modulelor software existente legate de datele clinice si interoperabilitate

	-achizitionarea unui modul de tip “mobile” aplicatie mobila pentru medici/asistent medical utilizata de catre acestia, compatibila/integrata la aplicactia utilizata in spital, sa includa interconectarea cu baza de date existenta la momentul implementarii

Trebuie sa includa servicii de implementare/instalare, configurare, instruire personal etc.
	1

	achizitionarea aplicatiei/ modulului Plan de ingrijire – aplicatie/ modul ce trebuie sa fie integrat in softul medical de spital existent, ce poate fi utilizat de catre asistente la patul pacientului – planul de ingrijire a pacientului, sa includa interconectarea cu baza de date existenta la momentul implementarii 

Trebuie sa includa servicii de implementare/instalare, configurare, instruire personal etc.
	1

	- achizitionarea unui modul web (platforma de interactiune cu pacientii), interconectat si interoperabil, care sa includa minim urmatoarele componente: sistem de programari, dosar medical, accesare/transmitere buletine rezultate analize medicale, accesare/transmitere rezultate imagistica-radiologie, sistem de alertare/notificare pentru pacienti). sa includa interconectarea cu baza de date existenta la momentul implementarii

Trebuie sa includa servicii de implementare/instalare, configurare, instruire personal etc.
	1

	Componenta 1: Îmbunătățirea rețelelor de comunicații

· Implementarea unor componente noi, actualizarea sau extinderea componentelor hardware existente ale retelei de comunicatii IT
· Actualizarea sau instalarea software-ului legat de rețelele IT și Securitate
Actualizarea sau instalarea dispozitivelor hardware IT

	- achizitionarea aplicatie de mapare a retelei, inventarul activelor de retea –conform obligatiei legale de gestionare activelor folosite în cadrul organizației prevazuta in Legea 362/2018 (Directiva NIS). 

Trebuie sa includa servicii de implementare/instalare, configurare, instruire personal etc.
	1

	Componenta 3: Implementarea și/sau îmbunătățirea software-ului non-clinic și a interoperabilității

· Implementarea unor sisteme noi, actualizarea sau extinderea modulelor software non-clinice legate de functionarea unitatii sanitare

Implementarea unor sisteme noi, actualizarea sau extinderea sistemelor de operare, platformelor, aplicatiilor software de birou

	- achizitie MS SQL Server  licentiere pentru minim 4 core
	1

	- Sistem operare: WINSVR 2022 STD 16 Core OEM
	3

	- servicii actualizare software pentru firewall Fortinet FG 100F, 5 ani
	1

	- servicii actualizare software pentru firewall Fortinet FG 60F, 5 ani
	1

	-servicii actualizare software pentru firewall Fortinet FG 40F, 5 ani
	2

	- achizitionare antivirus cu consola centralizata EMS pentru 175 clienti pe 5 ani
	1

	· achizitie sistem de operare licentiere Windows 11 sau versiunea existenta la momentul achizitionarii + instalarea pe echipamente (instalare pe pozitie  si punerea in functiune in cadrul sectiilor / departamentelor ) 
	146

	· achizitie pachet MS Office 2021 sau versiune existenta la momentul achizitionarii + instalarea si activare pe echipamente , licenta perpetua
	146

	· licenta adobe acrobat PRO 
	6

	- achizitionarea unui modul/sistem de digitalizare a fluxurilor specifice resurselor umane: modul care permite gestionarea electronica a pontajelor si graficelor de lucru ale angajatilor, cereri de  concediu, etc sa includa interconectarea cu baza de date existenta la momentul implementarii
Trebuie sa includa servicii de implementare/instalare, configurare, instruire personal etc.
	1

	- achizitionarea unui modul web de digitalizare a dosarului de personal, interconectat si interoperabil –  modul care permite fiecarui salariat accesarea dosarului de personal si comunicarea cu personalul din RUNOS, sa includa interconectarea cu baza de date existenta la momentul implementarii
Trebuie sa includa servicii de implementare/instalare, configurare, instruire personal etc.
	1

	- achizitionarea aplicatie tip web pentru asigurarea unui flux informational coerent intre toate structurile spitalului ( ex  sprijinirea implementarii managementului calitatii serviciilor medicale, resurselor umane, activitatii de audit intern,  facilitatrea comunicarii informaţiilor, materialelor, procedurilor interne, etc și îmbunătăţirea  proceselor de instruire a angajaţilor, colectare on line a chestionarelor utilizate in cadrul spitalului conform obligatiilor legale (de ex. chestionare angajati/burn-out) on-line si emitere de rapoarte in vederea analizei datelor. 

Trebuie sa includa servicii de implementare/instalare, configurare, instruire personal etc.
	1


5.2. Decrierea importantei solutiilor de digitalizare pentru activitatea clinica a Spitalului si pentru interoperabilitatea in interiorul si in afara unitatii sanitare;
In contextul digitalizarii din ce in ce mai mare a furnizorilor de servicii medicale, in special a furnizorilor privati de servicii medicale, se impune ca si spitalele publice sa inceapa sa ofere servicii digitale bazate pe nevoile actuale ale pacientilor, angajatilor  si partenerilor sai si care sa fie prietenoase cu utilizatorii sai si sa raspunda nevoilor tot mai mari de mobilitate si accesare de la distanta a datelor si informatiilor.

Prin implementarea proiectului de infrastructura IT solicitat, spitalul doreste sa isi imbunatateasca activitatea de baza, adica furnizarea de servicii medicale, dar si sa asigure pacientilor, angajatilor si partenerilor sai o interoperabilitate ridicata cu sistemele sale.

De asemenea, se intentioneaza sa se usurarea activitatea profesionistilor din cadrul spitalului, tinand cont si de structura spitalului cu trei sectii exterioare, prin:

-
primirea rezultatelor analizelor si investigatiilor medicale rapid si in conditii de siguranta pentru datele pacientilor, 

-
comunicarea facila a specialistilor din cadrul echipelor multidisciplinare in cazurile pacientilor cu afectiuni complexe, 

-
reducerea timpilor de lucru si de asteptare, 

-
asigurarea acuratetei si securitatii in centralizarea si stocarea datelor medicale ale pacientilor, activitatea de colectare si prelucrare a datelor cu caracter personal ale pacientului este una ce implica o deosebita atentie din partea personalului implicat,

-
evitarea pe cat posibil a erorilor de prelucrare a datelor prin introducerea automata a unor date prin scanare, eliminarea posibilelor erori de identificare a pacientilor, precum si a erorilor in procesul de colectare si prelucrare a datelor cu caracter personal in scopul cresterii gradului de satisfactie si siguranta a pacientului.

-
o gestionare mult mai facila a FOCG/Dosarului de Ingrijire al pacientului astfel incat pacientii sa primeasca ingrijiri in concordanta cu nevoile lor din momentul respectiv, iar medicul/asistentul medical sa-si poata optimiza timpul astfel incat timpul alocat completarii documentelor sa fie redus la maximum in favoarea timpului alocat pacientului, 

- usurarea comunicarii cu pacientii si acordarea unui acces mai facil acestora la serviciile medicale si la datele medicale prin:

-
pacientii vor fi in masura sa isi acceseze si sa partajeze cu usurinta datele mdicale prin intermediul modului de tip Portal Medical in vederea programarii la nivel de sectie si laborator analize medicale, dosar medical, accesare/transmitere buletine rezultate analize medicale, accesare/transmitere rezultate imagistica-radiologie, sistem de alertare/notificare pentru pacienti,
6. Resursele necesare si rezultatele asteptate:
6.1. Prezentarea resurselor necesare pentru implementarea solutiilor de digitalizare propuse;
	Obiectiv



	Componenta 1: Îmbunătățirea rețelelor de comunicații 

· Implementarea unor componente noi, actualizarea sau extinderea componentelor hardware existente ale retelei de comunicatii IT 
· Actualizarea sau instalarea software-ului legat de rețelele IT și securitate
Actualizarea sau instalarea dispozitivelor hardware IT

	Echipamente de uz individual
	Necesar
	Pret Euro /buc
	Total Euro

	- statie de lucru pentru uz medical, I7, sau echivalent, minim 8GB RAM, SSD minim 256 GB, diagonala minim 23.8 inch, , unitate optica incorporata,  + monitor + mouse + tastatura  ) + (instalare pe pozitie  si punerea in functiune in cadrul sectiilor / departamentelor ) ;
	100
	1450
	145000

	- statie de lucru pentru uz administrativ, I7, sau echivalent, minim 8GB RAM, SSD minim 256 GB, diagonala minim 23.8 inch, , unitate optica incorporata,  + monitor + mouse + tastatura  ) + (instalare pe pozitie  si punerea in functiune in cadrul sectiilor / departamentelor ) ;
	28
	1450
	40600

	- statie de lucru de tip desktop all in one -  pentru uz medical, I7, sau echivalent ,minim 8GB RAM, SSD minim 256 GB, diagonala minim 23.8 inch, camera video incorporata si microfon, unitate optica incorporata, + mouse si tastatura wireless + (instalare pe pozitie  si  punerea in functiune in cadrul departamentelor )
	10
	1405
	14050

	- statie de lucru de tip desktop all -in -one - pentru uz administrativ, I7, sau echivalent, minim 8GB RAM, SSD minim 256 GB, diagonala minim 23.8 inch, camera video incorporata si microfon, unitate optica incorporata, + mouse si tastatura wireless + (instalare pe pozitie  si  punerea in functiune in cadrul departamentelor )
	8
	1405
	11240

	- tabeta pentru  uz medical 
	50
	1025
	51250

	-UPS 650VA cu instalare si punere in functiune
	146
	205
	29930

	- imprimanta A4 retea duplex mono cu  instalare si punere in functiune
	12
	540
	6480

	- multifunctional A4 retea scan duplex mono cu  instalare si punere in functiune 
	35
	1180
	41300

	- multifunctional A4 retea scan duplex color cu  instalare si punere in functiune
	6
	680
	4080

	- multifunctional A3 retea color cu piedestal cu  instalare si punere in functiune
	1
	8350
	8350

	- imprimante bratari termice
	8
	700
	5600

	- imprimante POS/ banda farmacie
	2
	250
	500

	- imprimante etichete laborator 
	18
	350
	6300

	- cititor cod bare 2D fara fir
	13
	345
	4485

	- IDscan - echipament pentru scanare cu captura automata de date (text si imagine) de pe carti de identitate, buletine, pasapoarte. Cu functionalitati avansate de procesare imagine (Optical Character Recognition – OCR), echipamentele asigura o calitate excelenta a imaginilor scanate, cat si acces la toata informatia textuala intr-un format care permite integrarea cu diferite baze de date sa poata fi integrat la aplicatia informatica utilizata de spital(instalare pe pozitie  si punerea in functiune in cadrul sectiilor / departamentelor )
	8
	1400
	11200

	Data-center sediu central Cal. Bucuresti, nr. 99 (cladirea neurologie)



	- rack 42U,  800 × 1000 mm, sistem de recire cu termostat (4 ventilatoare), suporti prindere servere, switch-uri, tavi 4 buc., prize pentru alimentere 230V  (4 x 8 bucati PDU), suporti  prindere switch-uri –servere, organizatoare de cabluri 10 buc, cu instalare si punere in functiune


	1
	1600
	1600

	- servere

Configuratia fiecarui server:
Procesor: 2 x Intel Xeon minim 8C
Memorie: 128 GB RAM DDR4-2933 R ECC
Stocare:2 x SSD 1 TB RAID1 – pentru sistemul de operare

             7 x 1.4 TB RAID 10 – pentru bazele de date

Port link Storage x 4
Alimentare: 2 x Modular PSU 800W sau similar

Se asigura instalare si configurare in reteaua autoritatii contractante, hardware:

- Migrarea tuturor aplicatiilor/masinilor virtuale existente de pe server-ele existente pe hardware nou.

- Instalare si configurare solutie back-ul pe un server existent.
	3
	15900
	47700

	-   UPS 6000 VA  (4U) cu management, instalare si punere in functiune


	1
	1570
	1570

	-  storage baza de date (pentru aplicatii medicale)

- port link server x 2

- minim 2 controllere redundante hardware-activ, cu failover automat.

- protocol SAS la nivel de controller.

-  Minim 4 porturi 12Gbps SAS instalate.

- Memorie cache instalata Minim 64 GB (RAM)

- Capacitate de stocare

Instalata: Minim 8 x HDD 8 TB,minim 10000 rpm, de Tip SAS


	1
	14000
	14000

	-NAS backup (4U) 8 x 8T
	1
	3310
	3310

	- switch gigabit 48 porturi + 4 SFP L2
	2
	1450
	2900

	- switch SFP L3 12 porturi  minim gigabit
	2
	3580
	7160

	- Modul SFP WDM 1,25G 1310nm/1550 10km conector LC  (set)

Module fibra optica pentru switch-uri
	7
	365
	2555

	- switch gigabit 24 porturi POE L3
	2
	890
	1780

	- rack 19” 15U,  600 × 600 mm perete , complete
	5
	830
	4150

	-UPS 1KVA rack 19”
	5
	460
	2300

	- switch gigabit 24 porturi POE L3
	5
	890
	4450

	- aer conditionat 12.000 BTU camera server(sistem de racire si monitorizare a umiditatii)
	1
	1800
	1800

	Data-center sediu central Cal. Bucuresti, nr.99 (cladirea sectia clinica Psihiatrie 2)

 

	- rack 19” 15U,  600 × 600 mm perete complet echipat
	1
	830
	830

	- UPS  2kVA (2U) cu management, instalare si punere in functiune
	1
	720
	720

	- switch gigabit 24 porturi POE + 2 SFP L3
	2
	890
	1780

	Data-center sediu central Cal. Bucuresti, nr.99 (cladirea CSM adulti)


	
	
	

	- rack 19” 15U,  600 × 600 mm perete complet echipat
	1
	830
	830

	-  UPS 2kVA (2U) management cu instalare si punere in functiune
	1
	720
	720

	- switch gigabit 24 porturi POE + 2 SFP L3
	2
	890
	1780

	Data-center Sectia Clinica PS1 str. Potelu, 24


	- rack 37U,  800 × 1000 mm, sistem de recire cu termostat (4 ventilatoare), suporti prindere servere, switch-uri, tavi 2 buc., prize pentru alimentere 230V  (1 x 8 bucati PDU), suporti  prindere switch-uri –servere, organizatoare de cabluri 2 buc, cu instalare si punere in functiune


	1
	1200
	1200

	- UPS 5kVA / 4.5kW (2U) management cu instalare si punere in functiune 
	1
	1680
	1680

	-NAS backup (4U) 8 x 8T
	1
	3310
	3310

	- switch gigabit 24 porturi POE + 2 SFP L3
	2
	890
	1780

	- aer conditionat 12000 BTU(sistem de racire si monitorizare a umiditatii)
	1
	1800
	1800

	Data-center sediu compartiment psihiatrie pediatrica , neurologie pediatrica si CSM copii, str. Renasterii 1A



	- rack 19” 15U,  600 × 600 mm perete  complet echipat
	1
	830
	830

	UPS 2kVA (2U) management cu instalare si punere in functiune
	1
	720
	720

	- switch gigabit 24 porturi POE + 2 SFP L3
	2
	890
	1780

	Data-center Sectia Exterioara Psihiatrie Cronici Melinesti

	- rack 19” 15U,  600 × 600 mm perete  complet echipat
	1
	830
	830

	- UPS 2kVA (2U) cu instalare si punere in functiune

management
	1
	720
	720

	- switch gigabit 24 porturi POE + 2 SFP L3
	1
	890
	890

	Retea structurata date

	- proiectare – retea date cablata / post de lucru / echipament printing (4 sedii existente)(Sediul Central- 3 cladiri, sediul – Sectiei Clinica PS1- 1 cladire, sediul- Compartiment psihiatrie pediatrica, neurologie pediatrica si CSM copii – 1 cladire, Sediul – Sectia Exterioara Psihiatrie Cronici Melinesti-1 cladire); 
	1
	1400
	1400

	- executie- retea date cablata / post de lucru / echipament printing (4 sedii existente)(Sediul Central- 3 cladiri, sediul – Sectiei Clinica PS1-1 cladire, sediul- Compartiment psihiatrie pediatrica, neurologie pediatrica si CSM copii – 1 cladire, Sediul – Sectia Exterioara Psihiatrie Cronici Melinesti -1 cladire); 
	400
	58
	23200

	- retea intre cladiri sediul central (3 cladiri) – FO
	4
	750
	3000

	- retea in cladirea sediul central (5 etaje) – FO
	1
	220
	220

	- switch gigabit cu management 24 porturi POE + 2 SFP L3
	2
	890
	1780

	- WiFi: Access Point 
	40
	1000
	40000

	- cablare Access Point
	40
	20
	800

	-cititoare de carduri de sanatate
	25
	51
	1275

	Soft – Licente

	Componenta 2 – Implementarea și/sau îmbunătățirea software-ului clinic și a interoperabilității

Implementarea unor module noi, actualizarea sau extinderea modulelor software existente legate de datele clinice si interoperabilitate

	-achizitionarea unui modul de tip “mobile” aplicatie mobila pentru medici/asistent medical utilizata de catre acestia, compatibila/integrata la aplicactia utilizata in spital, sa includa interconectarea cu baza de date existenta la momentul implementarii

Trebuie sa includa servicii de implementare/instalare, configurare, instruire personal etc.
	1
	100000
	100000

	achizitionarea aplicatiei/ modulului Plan de ingrijire – aplicatie/ modul ce trebuie sa fie integrat in softul medical de spital existent, ce poate fi utilizat de catre asistente la patul pacientului  – planul de ingrijire a pacientului , sa includa interconectarea cu baza de date existenta la momentul implementarii 

Trebuie sa includa servicii de implementare/instalare, configurare, instruire personal etc.
	1
	60000
	60000

	- achizitionarea unui modul web (platforma de interactiune cu pacientii), interconectat si interoperabil, care sa includa minim urmatoarele componente: sistem de programari, dosar medical, accesare/transmitere buletine rezultate analize medicale, accesare/transmitere rezultate imagistica-radiologie, sistem de alertare/notificare pentru pacienti). sa includa interconectarea cu baza de date existenta la momentul implementarii

Trebuie sa includa servicii de implementare/instalare, configurare, instruire personal etc.
	1
	48000
	48000

	Componenta 1: Îmbunătățirea rețelelor de comunicații

· Implementarea unor componente noi, actualizarea sau extinderea componentelor hardware existente ale retelei de comunicatii IT
· Actualizarea sau instalarea software-ului legat de rețelele IT și Securitate
Actualizarea sau instalarea dispozitivelor hardware IT

	- achizitionarea aplicatie de mapare a retelei, inventarul activelor de retea –conform obligatiei legale de gestionare activelor folosite în cadrul organizației prevazuta in Legea 362/2018 (Directiva NIS). 

Trebuie sa includa servicii de implementare/instalare, configurare, instruire personal etc.
	1
	20000
	20000

	Componenta 3: Implementarea și/sau îmbunătățirea software-ului non-clinic și a interoperabilității

· Implementarea unor sisteme noi, actualizarea sau extinderea modulelor software non-clinice legate de functionarea unitatii sanitare

Implementarea unor sisteme noi, actualizarea sau extinderea sistemelor de operare, platformelor, aplicatiilor software de birou

	- achizitie MS SQL Server  licentiere pentru minim 4 core
	1
	5000
	5000

	- Sistem operare: WINSVR 2022 STD 16 Core OEM
	3
	1280
	3840

	- servicii actualizare software pentru firewall Fortinet FG 100F, 5 ani
	1
	13130
	13130

	- servicii actualizare software pentru firewall Fortinet FG 60F, 5 ani
	1
	3815
	3815

	-servicii actualizare software pentru firewall Fortinet FG 40F, 5 ani
	2
	2520
	5040

	- achizitionare antivirus cu consola centralizata EMS pentru 175 clienti pe 5 ani
	1
	21250
	21250

	· achizitie sistem de operare licentiere Windows 11 sau versiunea existenta la momentul achizitionarii + instalarea pe echipamente (instalare pe pozitie  si punerea in functiune in cadrul sectiilor / departamentelor ) 
	146
	135
	19710

	· achizitie pachet MS Office 2021 sau versiune existenta la momentul achizitionarii + instalarea si activare pe echipamente , licenta perpetua
	146
	245
	35770

	· licenta adobe acrobat PRO 
	6
	340
	2040

	- achizitionarea unui modul/sistem de digitalizare a fluxurilor specifice resurselor umane: modul care permite gestionarea electronica a pontajelor si graficelor de lucru ale angajatilor, cereri de concediu, etc sa includa interconectarea cu baza de date existenta la momentul implementarii
Trebuie sa includa servicii de implementare/instalare, configurare, instruire personal etc.
	1
	35000
	35000

	- achizitionarea unui modul web de digitalizare a dosarului de personal, interconectat si interoperabil –  modul care permite fiecarui salariat accesarea dosarului de personal si comunicarea cu personalul din RUNOS, sa includa interconectarea cu baza de date existenta la momentul implementarii
Trebuie sa includa servicii de implementare/instalare, configurare, instruire personal etc.
	1
	15000
	15000

	- achizitionarea aplicatie tip web pentru asigurarea unui flux informational coerent intre toate structurile spitalului ( ex  sprijinirea implementarii managementului calitatii serviciilor medicale, resurselor umane, activitatii de audit intern,  facilitatrea comunicarii informaţiilor, materialelor, procedurilor interne, etc și îmbunătăţirea  proceselor de instruire a angajaţilor, colectare on line a chestionarelor utilizate in cadrul spitalului conform obligatiilor legale (de ex. chestionare angajati/burn-out) on-line si emitere de rapoarte in vederea analizei datelor. 

Trebuie sa includa servicii de implementare/instalare, configurare, instruire personal etc.
	1
	40000
	40000

	Total EURO 
	
	
	997110


*Achizitia de echipamente va include si licente, servicii de instalare/punere in functiune, instruire utilizatori si mentenanta pe perioada proiectului (cel putin 30 iunie 2026) sau pana la iesirea din garantie daca este mai lunga decat perioada proiectului + suport tehnic timp de 2 ani.  

**Achizitia de software va include servicii de implementare si instruirea utilizatorilor + suport tehnic timp de 5 ani.

***Aplicatiile software achizitionate vor indeplini conditii stricte de securitate (de ex. – autentificare utilizatori, end-to-end encryption, etc). Aplicatiile software medicale  vor indeplini standardele internationale HL7, etc pentru a se asigura interoperabilitatea cu sistemele nationale
6.2. Prezentarea rezultatelor asteptate in urma implementarii solutiilor de digitalizare propuse.
 Din punct de vedere al activitatii clinice rezultatele asteptate sunt urmatoarele:
· activitatea profesionistilor din cadrul spitalului va deveni mai usoara si mai eficienta, tinand cont si de faptul ca spitalul are si trei sectii exterioare (Sectia Clinica de Psihiatrie I-str Potelu nr 24, Compartimentul de Neurologie si Compartimentul de Psihiatrie Pediatrica-str Renasterii 1A, sectia de Psihiatrie cronici-comuna Melinesti),

· primirea rezultatelor analizelor si investigatiilor medicale rapid si in conditii de siguranta pentru datele pacientilor, luand in considerare faptul ca laboratorul de analize medicale este localizat in cladirea din str. Calea Bucuresti, nr 99,

· specialistii din cadrul spitalului, cadre didactice din cadrul Univeristatii de Medicina si Farmacie Craiova, scolilor postliceale sanitare, rezidentii, doctoranzii, studentii vor avea un acces mult mai facil la informatiile de interes, culegerea si prelucrarea cu usurinta a datelor necesare invatamantului medical cercetarii stiintifice inovative si studiilor clinice,

· comunicarea facila a specialistilor din cadrul echipelor multidisciplinare in cazurile pacientilor cu afectiuni complexe, 

· reducerea timpilor de lucru si de asteptare, 

· asigurarea acuratetei si securitatii in centralizarea si stocarea datelor medicale ale pacientilor, precum si folosirea lor pentru luarea celei mai bune decizii diagnostice si terapeutice,

· activitatea de colectare si prelucrare a datelor cu caracter personal ale pacientului este una ce implica o deosebita atentie din partea personalului implicat. In scopul evitarii erorilor de prelucrare eronata de date, ar fi nevoie de digitalizarea acestei activitati, fapt ce ar spori gradul de acuratete si confidentialitate a datelor solicitate. Echipamentele IDscan -sunt ideale pentru scanare cu captura automata de date (text si imagine) de pe carti de identitate, buletine, pasapoarte. Cu functionalitati avansate de procesare imagine (Optical Character Recognition – OCR), echipamentele asigura o calitate excelenta a imaginilor scanate, cat si acces la toata informatia textuala intr-un format care permite integrarea cu diferite baze de date.
· obtinerea unui punctaj corect in baza unei codificari complexe a foilor de observatie in concordanta cu serviciile medicale furnizate pacientilor nostri

· specialistii pot oferi ingrijire individualizata si isi pot eficientiza fluxurile de lucru prin luarea de decizii rapide cu privire la tratament, cu imbunatatirea rezultatelor, reducerea costurilor si a erorilor umane,

· pacientii vor fi in masura sa acceseze si sa partajeze cu usurinta aceste informatii, pastrand in acelasi timp un control mai mare asupra lor, in deplina conformitate cu abordarea generala in materie de protectie a datelor,

· datorita unei mai bune interoperabilitati, profesionistii din cadrul spitalului vor putea avea acces la istoricul medical al pacientului, imbogatind astfel baza de informatii relevante pentru deciziile privind tratamentul si diagnosticarea, inclusiv atunci cand datele pacientilor se afla in alta tara din UE,

· modul de tip Portal Medical in vederea programarii la nivel de sectie si laborator analize medicale, dosar medical, accesare/transmitere buletine rezultate analize medicale, accesare/transmitere rezultate imagistica-radiologie, sistem de alertare/notificare pentru pacienti promovează transparența și accesibilitatea pacientilor la serviciile medicale,

· pacienții vor putea să interacționeze cu medicii prin apeluri video, eliminând nevoia de a vizita personal medicii din cadrul spitalului. Cu ajutorul acestei soluții, medicii vor putea să realizeze cu ușurință vizite virtuale, să analizeze pacienții mai rapid și să programeze o întâlnire personală numai dacă este necesară efectuarea unor analize amănunțite, scazand astfel necesitatea deplasarii pacientilor cu afectiuni neuropsihice, in special din mediul rural si al celor din alte judete,

· o gestionare mult mai facila a FOCG/Dosarului de Ingrijire al pacientului astfel incat pacientii sa primeasca ingrijiri in concordanta cu nevoile lor din momentul respectiv, iar medical/asistentul medical sa-si poata optimiza timpul astfel incat timpul alocat completarii documentelor sa fie redus la maximum in favoarea timpului alocat pacientului, 

· furnizare de servicii medicale de calitate in conditii de siguranta a pacientului,

· realizarea unor baze de date sigure pentru criptarea, stocarea și accesarea controlată a informațiilor medicale private ale pacienților.
· imbunatatirea calitatii activitatii de audit intern referitoare la modul de colectare, circulatie si utilizare a informatiilor, eficacitate si eficienta, informatiile nu mai circula pe suport de hartie ceea ce economisește timp, energie și resurse, asigurarea securitatii informatiilor, asigurarea securitatii și interoperabilitatii sistemelor de stocare, accesare și transfer al datelor la nivelul spitalului si nu numai.,
· eliminarea posibilelor erori de identificare a pacientilor, precum si a erorilor in procesul de colectare si prelucrare a datelor cu caracter personal in scopul cresterii gradului de satisfactie si siguranta a pacientului.
· grad ridicat de securitate cibernetică pentru spital. Atacurile cibernetice vizează de obicei date personale de sănătate private, sensibile și foarte valoroase, ceea ce poate duce la întreruperea îngrijirii pacienților, un astfel de atac ar putea încălca cu ușurință intimitatea pacienților, ducând la pierderea reputației spitalului, fraudă, discriminare și multe alte efecte negative. Prin urmare, in urma acestui proces de digitalizare ne propunem sa luam măsuri de protecție suplimentare, pentru a consolida nivelul de securitate și pentru a preveni acest tip de activități infracționale necesare pentru a consolida nivelul de securitate și a preveni atacurile cibernetice.
Din punct de vedere al activitatii non clinice rezultatele asteptate sunt urmatoarele:
· gestionarea informațiilor de personal și salarizare, calcul salariilor, generarea documentelor aferente contractelor individuale de muncă și a calculului salarial, generarea raportărilor către diverse instituții (INS, ANAF, bănci comerciale etc.).
· respectarea fluxurile de lucru existente în unitate, începând cu procesul de angajare și promovare din cadrul departamentului Resurse Umane și până la procesele de gestionare a pontajelor, utilizarea acestora în calcul efectiv al drepturilor salariale (salarii de bază, sporuri pentru condiții de muncă, sporuri pentru asigurarea continuității activității, indemnizații pentru concedii de odihnă, indemnizații pentru concedii medicale, alte sporuri și indemnizații ce fac parte din sistemul de salarizare), generarea rapoartelor ce însoțesc efectiv calculul salarial, generarea raportărilor aferente salariilor lunare.
· asigurarea suportului angajaților spitalului pentru obținerea de informații personale, specifice departamentului de resurse umane și salarizare aflate în dosarul propriu. Facilitând comunicarea între angajat și departamentul RUNOS, eficientizarea activității birourilor implicate, scăderea timpilor de răspuns pentru informarea angajaților și conformitatea datelor înregistrate.
· modificarea metodelor convenționale de manipulare a documentelor, remodelarea și desfășurarea fluxurilor de lucru din cadrul spitalului care sa permita și sa asigure atât o exploatare facilă de către utilizatori, cât și suport decizional pentru cadrele de conducere prin asigurarea accesării rapide a datelor de interes.
· eficientizării analizei costurilor pe pacient, gestiunea blocului alimentar care sa permita evidența consumului de alimente la nivelul unității, defalcat pe regimuri de masă, meniuri zilnice și număr de bolnavi aflați pe secții.
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